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BR / SAMPLE NOTICE

Przeczytaj przed uzyciem probki

To realistyczna demonstracja standardu raportowania Breachroad. Organizacja, systemy,
identyfikatory, zapytania i ustalenia sg fikcyjne. Dokument nie przedstawia projektu klienta,

wtamania ani danych produkcyjnych.
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01 / EXECUTIVE

Podsumowanie zarzgdcze

01 / CEL

Ustalic, czy uwierzytelniony klient moze przekroczyc granice tenanta, zmienic stan ptatnosci

albo zachowac dostep po zdarzeniu bezpieczenstwa konta.

WYSOKIE RYZYKO

Test potwierdzit dwie luki wysokiego ryzyka. Konto o niskich uprawnieniach mogto odczytac

fakture innego tenanta, a webhook bez podpisu zmieniat stan ptatnosci. Zaden scenariusz

nie wymagat uprawnien administracyjnych.

03 / KONSEKWENCJA BIZNESOWA

Potgczona sciezka tworzy ryzyko poufnosci i naduzycia finansowego: dane klienta i faktury
przekraczajg granice izolacji, a nastepnie zaufany stan ptatnosci moze zostac zmieniony poza

prawidtowym przeptywem operatora.

04 / KONTROLE, KTORE ZADZIALALY

MFA byto wymagane dla administratoréw, endpointy administracyjne odrzucaty role klientow,
walidacja uploadu blokowata aktywna tresc, a test nie potwierdzit SQL injection ani zdalnego

wykonania kodu.



02 / ENGAGEMENT

Metryka projektu

TESTOWANE SYSTEMY

app.example.test - api.example.test -

auth.example.test

MODEL TESTU

Test grey-box z uzyciem dwoch
odizolowanych tenantow klienta oraz
testowej roli wsparcia. Konfiguracja
zblizona do produkcyjnej; wytgcznie

dane syntetyczne.

JAWNE WYEACZENIA

Denial of service, socjotechnika,
infrastruktura zewnetrznego operatora
ptatnosciidostep do danych innych niz

syntetyczne rekordy testowe.

OGRANICZENIA OCENY PUNKTOWEJ

Pentest probkuje uzgodnione sciezki
ataku w okreslonym czasie. Nie
gwarantuje wykrycia kazdej podatnosci
ani niezmiennosci srodowiska po

zakorczeniu prac.



@3 / RISK

Ryzykoiustalenia
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CRITICAL HIGH MEDIUM LOW

USTALENIE
Dostep do faktury innego tenanta przez brak autoryzacji obiektowe;j

Webhook ptatnosci bez podpisu akceptowany przez logike
biznesowg

Refresh token pozostaje wazny po zmianie hasta
Proces odzyskiwania ujawnia zarejestrowane adresy e-mail
Content Security Policy dopuszcza niebezpieczne skrypty inline

Zdarzenia bezpieczenstwa nie zawieraja kontekstu granicy tenanta

INFO

Cvss

RYZYKO

WYSOI

WYSOI

SREDN

SREDN

NISKIE

INFO



Potwierdzona sciezka ataku

Istotne ryzyko jest czytelniejsze jako jedna sekwencja niz jako zestaw niepowigzanych alertow.

STEP 01 Przejete konto klienta o niskich uprawnieniach

STER 02 Identyfikator faktury pozyskany z prawidtowego procesu

STEP 03 API nie egzekwuje wtasnosci obiektu

STER od Zwrocone dane faktury innego tenanta

STEP 05 Webhook bez podpisu zmienia zaufany stan ptatnosci



05 / ROADMAP

Plan naprawczy

01

0-7dni

Wymusic autoryzacje obiektowa przy odczycie faktur. Odrzucac kazdy webhook bez
poprawnego podpisu przed przetworzeniem danych biznesowych. Przejrzec logi pod kgtem

odwotan miedzy tenantami i ruchu webhook bez podpisu.

02

Do 30 dni

Scentralizowac polityke autoryzacji, dodac negatywne testy izolacji tenantow, obrocic
sekrety webhookow, uniewazniac aktywne sesje po zmianie hasta i odzyskaniu konta oraz

ograniczy¢ zapytania do procesu odzyskiwania.

03

Do 90 dni

Wprowadzi¢ regresyjne testy bezpieczenstwa do Cl, monitorowac¢ odmowy granicy
tenantow i btedy weryfikacji podpisu oraz powtarzac test po istotnych zmianach tozsamosci

lub ptatnosci.



06 / FINDINGS

Szczegotowe ustalenia

BR-01 / FINDING 01

WYSOKIE Cvss 7.1

Dostep do faktury innego tenanta

przez brak autoryzacji obiektowej

PRAWDOPODOBIENSTWO

Wysokie — jedno
uwierzytelnione
zgdanie i identyfikator w

poprawnym formacie

PRZYCZYNA ZRODLOWA

ZANONIMIZOWANY DOWOD

NAPRAWA

KRYTERIA AKCEPTACJI RETESTU

ODNIESIENIA

WPLYW SUGEROWANY WEASCICIEL

Wysoki — ujawnienie API / Produkt
danych klientairozliczen

poza granica tenanta

Endpoint weryfikuje sesje i identyfikator faktury, ale nie wigze obiektu

z tenantem uwierzytelnionego uzytkownika.

GET /v1/invoices/inv_demo_9d3 z <TENANT_A_TOKEN> zwrocit H

TTP 200 oraz tenant_id: tenant_demo_b.

Egzekwowac wtasnosc tenanta w warstwie dostepu do danych,

domyslnie odrzucac i dodac negatywne testy dla kazdej referencji

oraz roli.

Tenant A otrzymuje 404/403 dla kazdej trasy faktury Tenanta B; brak

roznic metadanych; testy obejmuja liste, detal, PDF i eksport.

CWE-639 - OWASP APIN:2023 - WSTG-ATHZ-04



BR-02 / FINDING 02

WYSOKIE CVSS 7.5

Webhook ptatnosci bez podpisu

akceptowany przez logike biznesowg

PRAWDOPODOBIENSTWO

Wysokie — publiczny
endpoint nie wymaga
poprawnego podpisu

operatora

PRZYCZYNA ZRODLOWA

ZANONIMIZOWANY DOWOD

NAPRAWA

KRYTERIA AKCEPTACJI RETESTU

ODNIESIENIA

WPLYW SUGEROWANY WtASCICIEL

Wysoki — mozliwosc Ptatnosci / Backend
nadania zaufanego stanu
,Loptacone” poza

przeptywem operatora

Weryfikacja podpisu uruchamia sie tylko wtedy, gdy nagtowek

istnieje; brak wartosci przechodzi do obstugi zdarzenia.

POST /v1/webhooks/payment bez X-Payment-Signature zwrocit

HTTP 202 i zmienit status demonstracyjnej faktury na paid.

Weryfikowac surowe body przed parsowaniem, odrzucac brak lub
btad podpisu, wymusic tolerancje czasu i idempotency oraz obrocic

sekret.

Brakujgce, btedne, powtorzone i wygaste podpisy sg odrzucane

przed zmiang stanu; poprawne fixture przechodzi tylko raz.

CWE-345 - OWASP API10:2023 - WSTG-BUSL-02



BR-03 / FINDING 03

SREDNIE CVSS 6.5

Refresh token pozostaje

wazny po zmianie hasta

PRAWDOPODOBIENSTWO

Srednie —wymaga
posiadania wczesnigj

wydanego refresh tokenu

PRZYCZYNA ZRODLOWA

ZANONIMIZOWANY DOWOD

NAPRAWA

KRYTERIA AKCEPTACJI RETESTU

ODNIESIENIA

WPLYW SUGEROWANY WtASCICIEL

Wysoki — istniejgca sesja Tozsamosc
moze przetrwac¢ zmiane
poswiadczen wykonang z

powodow bezpieczenstwa

Reset hasta zmienia poswiadczenie, ale nie zwigksza generacji sesji

ani nie uniewaznia rodzin refresh tokenow.

Token wydany przed resetem uzyskat nowy access token po za

konczeniu resetu i wystaniu powiadomienia do uzytkownika.

Uniewazniac¢ wszystkie rodziny refresh tokendw przy zmianie i
odzyskaniu hasta; dodac widoczne zarzgdzanie sesjami oraz

telemetrie zdarzen.

Kazdy token sprzed resetu jest odrzucany; aktywne sesje wygasajg,

a zdarzenie zawiera kontekst konta i urzgdzenia.

CWE-613 - OWASP ASVS V3 - WSTG-SESS-06



BR-04 / FINDING 04

SREDNIE CVSS 5.3

Proces odzyskiwania ujawnia

zarejestrowane adresy e-mail

PRAWDOPODOBIENSTWO

Wysokie — zdalne,
nieuwierzytelnione i

mozliwe do automatyzaciji

PRZYCZYNA ZRODLOWA

ZANONIMIZOWANY DOWOD

NAPRAWA

KRYTERIA AKCEPTACJI RETESTU

ODNIESIENIA

WPLYW SUGEROWANY WtASCICIEL

Niski do sredniego — Tozsamosc / UX
utatwia phishing, credential
stuffing i profilowanie

prywatnosci

Tresc i czas odpowiedzi roznig sie dla zarejestrowanego i nieznanego

adresu.

Znany adres zwrocit metadane kanatu odzyskiwania; nieznany

— odmienny kod i dtugos¢ odpowiedzi.

Zwracac jeden komunikat, wyréwnac obstuge, ograniczyc

czestotliwosc i wykrywac wzorce enumeracji.

Znane i nieznane konta majg rownowazny status, strukture body i

praktyczny rozktad czasu.

CWE-204 - OWASP ASVS V2 - WSTG-IDNT-04



BR-05 / FINDING 05

NISKIE Cvss 3.1

Content Security Policy dopuszcza

niebezpieczne skrypty inline

PRAWDOPODOBIENSTWO

Niskie — test nie
potwierdzit niezaleznego

punktu injection

PRZYCZYNA ZRODLOWA

ZANONIMIZOWANY DOWOD

NAPRAWA

KRYTERIA AKCEPTACJI RETESTU

ODNIESIENIA

WPLYW SUGEROWANY WtASCICIEL

Niski samodzielnie — Frontend
ostabienie warstwy
ochronnej przy przysztym

btedzie injection

Polityka produkcyjna zawiera unsafe-inline bez nonce lub hashy.

Content-Security-Policy zawiera script-src self unsafe-inl

ine; probkowane strony nie uzywaja nonce.

Przeniesc kod inline do zasobow statycznych, wdrozy¢ nonce lub

hashe i najpierw uruchomic ostrzejszg polityke w report-only.

Brak unsafe-inline; wszystkie przeptywy dziatajg z wymuszong CSP, a

naruszenia sg monitorowane.

CWE-693 - OWASP Secure Headers Project



BR-06 / FINDING 06

Zdarzenia bezpieczenstwa nie

zawierajg kontekstu granicy tenanta

PRAWDOPODOBIENSTWO

Luka operacyjna

PRZYCZYNA ZRODLOWA

ZANONIMIZOWANY DOWOD

NAPRAWA

KRYTERIA AKCEPTACJI RETESTU

ODNIESIENIA

07 / COVERAGE

WPLYW SUGEROWANY WtASCICIEL

Wolniejsze dochodzenie i Platforma / SOC
stabszy materiat dowodowy
przy podejrzeniu ruchu

miedzy tenantami

Logi aplikacji zapisujg trase i uzytkownika, ale nie wtasciciela obiektu,

tenant docelowy ani decyzje autoryzacji.

Nie mozna byto skorelowac¢ zdarzen faktur jednoczesnie z te

nantem aktora i wtasciciela obiektu.

Logowac tenant aktorai celu, typ obiektu, decyzje i trace ID bez

danych wrazliwych; alarmowac przy probie niedopasowania.

Kontrolowane odrzucone zgdanie tworzy petne, wyszukiwalne

zdarzenie i uzgodniony sygnat detekcji.

OWASP ASVS V7 - NIST SP 800-92

Macierz pokrycia



OBSZAR

Uwierzytelnianie i
odzyskiwanie

Autoryzacja i tenanty

Logika biznesowa i
ptatnosci

Obstuga danych
wejsciowych

Pliki i integracje

Logowanie i detekcja

WYNIK

CZESCIOWO

NIEZALICZONE

NIEZALICZONE

ZALICZONE

ZALICZONE

CZESCIOWO

UWAGI

Potwierdzono problem cyklu sesji; MFAi

jednorazowosc tokenu resetu zadziataty.

Potwierdzono brak autoryzacji obiektowej przy
pobieraniu faktury.

Aplikacja przyjmowata webhook bez podpisu.

W testowanych sciezkach nie potwierdzono

uzytecznego injection.

Ograniczenia uploadu i callbackow zadziataty w
probkowanych przypadkach.

Zdarzenia istniaty, lecz brakowato kontekstu granicy

tenanta i btedow podpisu.



08 / RETEST

Planretestu

Retest powinien uzyc pierwotnych zgdan oraz dwoch odizolowanych tenantow. Zamknigcie

wymaga serwerowej kontroli wtasnosci na kazdej trasie faktur, weryfikacji podpisu fail-closed

przed obstugg webhooku, testu uniewazniania sesji i pokrycia regresyjnego. Sama zmiana kodu nie

oznacza zamkniecia.

01

02

03

o4

OTWARTE — pierwotny wptyw nadal mozna odtworzy¢

GOTOWE DO RETESTU — klient deklaruje wdrozenie poprawki

ZAMKNIETE — pierwotny wptyw nie jest juz mozliwy

CZESCIOWO ZAMKNIETE — ryzyko spadto, ale kryteria nie sg spetnione



09 / APPENDIX

Metodykaizrodta

CVSS v3.1 +business context

Ryzyko tgczy wykazany wptyw biznesowy i warunki wykorzystania. CVSS v31 jest
przejrzystym odniesieniem technicznym, ale nie zastepuje kontekstu srodowiska. Kazdy

wynik liczbowy ma podany wektor.

OWASP - PTES - NIST

Struktura probki korzysta z zalecen raportowania OWASP WSTG, kryteriow PTES i NIST SP
800-115. Identyfikatory, dowody, komponenty, naprawa oraz kryteria retestu zachowujg

petng sledzalnosc.

OWASP WSTG — Reporting Structure
PTES — Reporting
NIST SP 800-115
FIRST — CVSS v3.1 Specification

OWASP OPTRS

== 3REACHROAD
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https://owasp.org/www-project-web-security-testing-guide/latest/5-Reporting/01-Reporting_Structure
https://www.pentest-standard.org/index.php/Reporting
https://csrc.nist.gov/pubs/sp/800/115/final
https://www.first.org/cvss/v3-1/specification-document
https://owasp.org/www-project-penetration-test-reporting-standard/

